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EU-Datenschutz-Grundverordnung 
dokumentieren, einhalten und keine 
Langzeitdaten verlieren!

ErdProfi Modul 
zur DSGVO

 _ DSGVO konforme Dokumentation.

 _ Kein weiteres Programm notwendig.

 _ Assistentengestützte Anlage für Ihre Branche.

 _ Automatisierte Einhaltung der Löschfristen.

 _ Pseudonymisieren statt Löschen.

 _ Möglichkeit zur Wiederherstellung 
(pseudonymisieren rückgängig).

 _ Mit Verwaltung externer Daten.

 _ Umsetzung wurde von einem gerichtlich 
beeideten Sachverständiger begleitet.

Direkt im ErdProfi ist es doch 

immer wieder am Besten!



Sehr geehrte Kunden!

Die EU-Datenschutz-Grundverordnung ist wohl für alle ein weiterer bürokratischer Aufwand, der nichts 
mit gewinnorientiertem, unternehmerischen Denken und Handeln zu tun hat. 
Vielmehr bremst der zusätzliche Aufwand und durch die hohen Strafen muss man das Thema auf jeden 
Fall ernst nehmen.
 
Gerade deshalb sehen wir uns als Ihr Softwarehersteller in der Verantwortung, den Aufwand für Sie so 
gering wie möglich zu halten und trotzdem die Auflagen zu erfüllen. 
Nach monatelanger Arbeit steht fest, dass ohne integriertes Modul der gesamte Aufwand enorm hoch 
wäre. Wie die Richtlinien umgesetzt werden sollten, ist ohne Berater nahezu unmöglich, vor allem dann, 
wenn es auch einer Prüfung standhalten soll.

Wir arbeiten mit der Firma IKTUS IT-Audits GmbH aus Linz zusammen. 
Herr Mayrhofer ist der Geschäftsführer und gerichtlich beeideter Sachverständiger für Datensicherheit 
und Datenschutz, zertifizierter Datenschutzbeauftragter und Auditor für Informationssicherheit.
Gemeinsam mit seinem, auf die Themen Datenschutz und Arbeitsrecht spezialisierten Juristen, hat er 
uns bei der Umsetzung des Datenschutz-Moduls im ErdProfi unterstützt. 
IKTUS IT-Audits wird uns auch in Zukunft laufend weiter betreuen um neue Erkenntnisse und 
Anforderungen im DSGVO-Modul umsetzen zu können.

Das Datenschutz-Modul im ErdProfi ist die Essenz und für ErdProfi-User die beste Möglichkeit, 
mit minimalem Aufwand die erforderlichen Aufgaben zu erledigen. 
Um alle zugehörigen Dokumente einfach verwalten zu können, ist auch das ErdProfi-DMS direkt 
integriert. 
Die Erleichterung beginnt bei den diversen Vorlagen und Assistenten, welche schon die Erfassung der 
Datenschutz-Basisdaten im ErdProfi vereinfachen und geht bis zum automatisierten Löschen bzw. 
Pseudonymisieren von Daten, abgestimmt auf die jeweilige Löschfrist. 

Da Sie keine auswerterelevanten Daten verlieren wollen, bieten wir selbst bei Langzeitvorgängen die 
Möglichkeit der Pseudonymisierung. 
Das bedeutet, Name und Adresse (von Kunden, Baustellen, Lieferanten und Mitarbeitern) werden durch 
eine Zeichenfolge ersetzt, können aber von autorisierten Usern jederzeit eingesehen werden, wer es 
tatsächlich war. 

Wir sind uns sicher, dass wir mit dem Datenschutz-Modul sowohl Ihren Zeitaufwand wie auch Ihren 
Kostenaufwand um ein Vielfaches reduzieren und die Sicherheit bei Prüfungen erhöhen.

Herzlichst

Ihr Helmut Katherl und sein ErdProfi-Team

Vorwort
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Schnelleinstieg in die  
EU-Datenschutz-
Grundverordnung (DSGVO)

Die Datenschutz-Grundverordnung stellt EU-weit ein einheitliches 
Schutzniveau für personenbezogene Daten natürlicher Personen 
sicher. 
Neben der Sicherstellung der Betroffenen-Rechte geht die  
Ver ordnung mit umfangreichen Verpflichtungen für  
Unternehmen einher, welche durch massive Strafen bei Verstößen 
entsprechend Nachdruck verliehen wird. Die DSGVO gilt nicht nur 
für Unternehmen in der EU, sondern weltweit für alle Unternehmen, 
welche personenbezogene Daten von in der EU lebenden Bürgern 
verarbeiten.

Jedes Unternehmen, von EPU bis zum Großkonzern, ist von der Datenschutz-Grundverordnung  
betroffen. Es müssen alle Prozesse, welche personenbezogene Daten verarbeiten, angepasst werden, 
und den vorge schriebenen Maßnahmen nachkommen. Zudem muss der Verantwortliche für eine  
regelmäßige Überprüfung bei allen am Prozess Beteiligten sorgen und zwar nicht nur intern, sondern 
auch bei allen Unternehmen (Auftragsverarbeiter), an welche personenbezogene Daten übermittelt 
werden, wie z.B. an eine ausgelagerte Lohnverrechnung.
 
Weitere Verpflichtungen sind z.B. auch die Ausbildung und Sensibilisierung der Mitarbeiter, sowie die 
Vernichtung von Daten, für die keine Rechtmäßigkeit mehr gegeben ist. Diese und viele weitere  
Verpflichtungen stellen einen nicht zu unterschätzenden Aufwand dar, welcher aber durch Einsatz  
geeigneter Programme deutlich vereinfacht und zum Teil auch automatisiert werden kann.
Bei allem Unmut welcher durch die Datenschutz-Grundverordnung bei Unternehmen oft ausgelöst 
wird, sollten wir nicht vergessen, dass es letztlich auch um die eigenen persönlichen Daten geht, welche  
angemessen geschützt werden müssen.

Einige wichtige Begriffe:

Betroffener ist jede 
(natürliche oder juristische) 
Person, deren  
personenbezogene Daten 
verarbeitet werden.
 
Verantwortlicher ist jene 
natürliche oder juristische 
Person, welche die  
Entscheidung über Zweck 
und Mittel der Verarbeitung 
personenbezogener Daten 
trifft.
 
Auftragsverarbeiter ist, 
wer im Auftrag des  
Verantwortlichen personen-
bezogene Daten  
verarbeitet.

Betroffener
personenbezogene 

Daten

Verantwortlicher
entscheidet über 
Zweck und Mittel 
der Verarbeitung

Auftragsverarbeiter
erbringt Dienstleistung für 

Verantwortlichen

Rechtsbeziehung zwischen Betroffenen, Verantwortlichen und Auftragsverarbeiter.

§ Rechtmäßigkeit

Keine 
Rechtsbeziehung! Auftr

ag

Vertr
ag m

it 

„G
arantie
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Bedrohungslage

Der Gesetzgeber will offenbar, dass das Thema Datenschutz ernst genommen wird, denn es drohen 
massive Strafen, die vom Geschäftsführer privat zu bezahlen sind.
Hier ist ein Überblick davon, woher die hauptsächlichen Bedrohungen kommen:

Auftragsverarbeiter
Verstöße dort muss 
man sich zurechnen 
lassen.

Mitarbeiter 
(ehemalige)
kennen Internas, 
Schwachstellen 
und Risiken.

Kunden / Lieferanten / Mitbewerber
Anzeigen bei Verdacht auf 
missbräuchliche, nicht konforme 
Verwendung personenbezogener Daten.

Aufsichtsbehörde
wird selber tätig, prüft, 
wird auch auf Hinweis tätig, 
verhängt Bußgelder.

Verbraucherverbände
werden ohne 
konkretes Mandat 
eines Betroffenen tätig 
(Verbandsklage).

Inhaber
d. h. Regress nehmen 
bei den Organen der 
Gesellschaft.

Geschäftsführer 
und Vorstände

DIE BEDROHUNGSLAGE
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Umsetzung im ErdProfi

 ■ Logisch aufgebaute Struktur für eine 
komplette Dokumentation.

 ■ Unterstützte Anlage durch Assistenten.
 ■ Integriertes DMS für diverse Dokumente.
 ■ Aufgaben zur internen Verteilung.
 ■ Automatisierte Löschvorgänge 

für Stammdaten durch 
Pseudonymisierung die nur noch 
freigegeben werden müssen.

 ■ Dokumentation externer Löschvorgänge.
 ■ Dokumentation von Anfragen und 

Löschbegehren.
 ■ Umfangreiches Reporting für 

Prüfungen uvm. zur Erfüllung der 
gesetzlichen Anforderungen.

 ■ Unter Mitarbeit eines gerichtlich beeideten 
Sachverständigers für Datenschutz.

Vollintegriert ist immer am Besten, das trifft auch für die Aufgaben des DSGVO zu. Wir haben von der 
Dokumentationspflicht (DMS-Unterstützt) über das Reporting bis zur automatisierten Einhaltung der 
Löschfristen alles eingebaut. 
Assistenten erleichtern den Aufbau der Basisdaten für Ihre Branche. Manche Felder sind direkt in den 
Stammdaten (Bsp. Datenherkunft), im Wesentlichen sind die Modulbereiche aber in eigenen  
Untermenüs, welche über Userrechte gesteuert werden können.

Eigene Menüpunkte für den Datenschutz.

Jeder Menüpunkt ist ein eigenes Recht in der Userverwaltung.

Datenherkunft je Datenart einfach auswählen.
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DSGVO Basisdaten im ErdProfi

Unternehmen 

Verantwortliche
Mitarbeiter*

Verbundene
Unternehmen

Fachbereiche

Fachbereichs-
mitarbeiter*

Unternehmens-
zuteilung

Betroffene 
Personengruppen

Datenarten mit 
Löschfristen

Empfänger

Externe Auftrags-
verarbeiter*

Subunternehmer der 
Auftragsverarbeiter

TOM‘s 

Verantwortliche
Mitarbeiter*

Checklisten

Aufgaben

Linksammlung

Verzeichnis der
Verarbeitungs-

tätigkeiten

Dieses Symbol bedeutet 
direkte DMS-Unterstüt-
zung im ErdProfi für 
diese Daten.

Externe Auftragsverar-
beiter sind direkt den 
Lieferanten zugeordnet. 
Mitarbeiter direkt dem 
Personalstamm.

*

Ab Seite 9 sehen Sie, wie Sie Schritt für Schritt die Basisdaten zur DSGVO-konformen Dokumentation 
aufbauen können. Die Hintergrundfarben der Überschriften sind dort den Farben dieser Seite  
zugeordnet.

Anfragen und 
Löschbegehren
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Pseudonymisieren ist 
die clevere Lösung im 
ErdProfi

Der Gesetzgeber erlaubt gegenüber dem Löschen eine Alternative, damit man sich den Umgang mit 
dem Datenschutz wesentlich leichter machen kann. Diese nennt sich Pseudonymisierung und 
bedeutet, dass die entsprechenden personenbezogenen Daten verschlüsselt werden und ohne 
Schlüssel-Kennwort nicht mehr lesbar sind. So lautet zum Beispiel die sprechende Nummer der  
betroffenen Stammdaten „PSC-1234“ und die Adressfelder (außer PLZ und Ort) werden entfernt.
Autorisierte Personen können aber jederzeit nachsehen, wer das tatsächlich war. 
Anders gesagt, wir verlieren dadurch keine Langzeitstatistiken, wie es beim Löschen der Fall wäre.

Diese praktische Funktion stellen wir im ErdProfi sogar für externe Daten (die nicht im ErdProfi  
gespeichert sind) zur Verfügung. Nach Eingabe von Name, Adresse usw. bekommen Sie eine Nummer. 
Diese setzen Sie einfach (Bsp. in die Excelliste) ein und können im Bedarfsfall im ErdProfi nachsehen, 
wer das war. Siehe Seite 18.

Sie verlieren keine Daten und die Pseudonymisierung kann auch 
rückgängig gemacht werden!

Löschen würde bedeuten...
 ■ Daten für immer verloren.
 ■ Unvollständige Langzeitstatistiken auch von 

Artikeln und Geräten.
 ■ Manuelle Neuanlage beim Reaktivieren.

Pseudonymisieren bedeutet...
 ■ Keine Daten löschen.
 ■ Richtige Langzeitstatistiken.
 ■ Mit Schüssel-Kennwort nachsehen wer das 

tatsächlich war.
 ■ Reaktivierbar bei neuer Geschäftsbeziehung  

inkl. Ansprechpartner.

Egal, welche Löschfristen greifen, es werden immer nur die betroffenen Daten pseudonymisiert.
Also Kunden, Baustellen, Lieferanten oder Mitarbeiter. Alle anderen Felder bleiben bestehen. 
Artikel und Geräte bleiben immer bestehen, weil das keine personenbezogenen Daten sind.

Bsp.: Aus Kunde „Meier Max“ wird „PSC-1234“ (PSC steht für Pseudocode) wie beim Umbenennen, 
nur dass auch Name, Bezeichnung, Homepage usw. geleert werden. Auch die Ansprechpartner.

Stammdaten-Einträge, welche durch 
Ausbleiben geschäftlicher Tätigkeiten 
die Löschfrist erreicht haben.
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Assistenten erleichtern 
Ihnen die Erstanlage enorm

Wir haben clevere Assistenten in das DSGVO-Modul integriert die Sie sicher Schritt für Schritt durch die 
Erstanlage der notwendigen Dokumentation führen. Jeder Bereich enthält gesetzeskonforme  
Bausteintexte zur rechtssicheren Vervollständigung der Dokumentation (Bsp.: Verwendungszweck der 
personenbezogenen Daten, technisch-organisatorische Maßnahmen, Rechtmäßigkeit usw.). 
So sparen Sie viel Zeit bei der Erstanlage und sind vor Themenverfehlung geschützt.
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Unternehmen, Unternehmens-
verbindungen und Fachbereiche

Als erstes werden Ihre  
Unternehmen angelegt.  
Diese können untereinander 
verbunden werden,  
zum Bsp. als Tochterfirma. 

Über das DMS können hier 
gleich die Dienstleisterverträge 
dazu gehängt werden.

Als nächstes werden die  
Fachbereiche angelegt und 
den Unternehmen zugeteilt.
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Löschfristen, Datenarten,  
betroffene Personengruppen 
und Datenempfänger

Auch die Bereiche Löschfristen, Datenarten, betroffene Personengruppen und Datenempfänger sind 
mit dem Assistenten rasch angelegt.
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Externe Auftragsverarbeiter  
und TOM‘s (Technisch-organisatorische Maßnahmen)

Externe Auftragsverarbeiter sind Lieferanten (vom Lieferantenstamm), welche personenbezogene 
Daten zur Verarbeitung bekommen. Bekannte Subunternehmer können hier eingetragen werden. 
Dokumente sind am Besten im DMS direkt beim Lieferanten aufgehoben (vorzugsweise in einem 
DMS-Baum für Datenschutz).

TOM‘s (Technisch-organisatorische Maßnahmen)
Hier wird erfasst welche technischen und organisatorischen Maßnahmen Sie im Unternehmen treffen, 
um den Datenschutz in den einzelnen Verarbeitungstätigkeiten zu gewährleisten.

Es gibt gesetzliche Vorgaben nach denen 
technisch-orgranisatorische Maßnahmen 
zu treffen sind. 
Unser TOM-Assistent spart Ihnen hierbei 
besonders viel Zeit.
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Verzeichnis der 
Verarbeitungstätigkeiten

Das Verzeichnis der Verarbeitungstätigkeiten ist den prüfenden Behörden sehr wichtig.  
Es bildet durch die Verbindungen zu allen weiteren Bereichen den Kern der Sache und ist auch  
wichtigster Bestandteil im Reporting.

Sehr praktisch: 
Mitarbeiter, Datenarten, TOM‘s, 
Personengruppen und Checklisten 
können von anderen Verarbeitungen per 
Drag&Drop einfach kopiert und dann  
angepasst werden. 

 
Rechts: 
Die umfangreiche Checkliste als Bericht 
ist je Verarbeitungstätigkeit ein 4-seitiger 
Bericht.
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Übersichtliches Reporting
Mit dem Verzeichnis der Verarbeitungstätigkeiten

Die DSGVO-Berichte gelten immer für das 
ausgewählte Unternehmen.  
Es stehen vier Bereiche zur Verfügung:

 ■ Unternehmensverbindungen und verantwortliche Mitarbeiter des Unternehmens.
 ■ Externe Auftragsverarbeiter für das Unternehmen mit dessen Verarbeitungsprozessen 

und angegebenen Subunternehmern.
 ■ TOM‘s (Technisch-organisatorische Maßnahmen) mit verantwortlichen Mitarbeitern 

und den Verarbeitungstätigkeiten, wo die TOM‘s zum Einsatz kommen.
 ■ Verzeichnis der Verarbeitungstätigkeiten mit allen darunter verknüpften Daten.  

Dazu gehören: Zweck, Datenherkunft, Rechtmäßigkeit, Risikobewertung,  
eingesetzte IT-Systeme, Infos zu Drittländern, verantwortliche Mitarbeiter, betroffene 
Personengruppen, TOM‘s, externe Auftragsverarbeiter, Datenarten und Löschfristen 
der Datenarten. Das Verzeichnis der Verarbeitungstätigkeiten ist im Reporting der 
Haupt-Output und ist auf Grund von Anfragen betroffener Personengruppen auch nur 
für eine ausgewählte Personengruppe druckbar.

Alle Berichte können mit oder 
ohne Notizen und Details angezeigt 
werden.
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Anfragen & Löschbegehren, 
Aufgaben zur Teamarbeit  
und Linksammlung

Wir wollten auch Nebenbereiche in das ErdProfi DSGVO-Modul integrieren, damit alles komplett ist.
Sogenannte Anfragen bzw. Löschbegehren dokumentieren diesbezüglich alle von außen kommenden
Themen, auch für Daten außerhalb von ErdProfi.

Praktische Linksammlung 
zum Thema DSGVO.

Aufgaben erleichtern die Abarbeitung der 
DSGVO Aufgaben im Team.
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Wenn wir von Löschvorgängen sprechen, dann bedeutet das im ErdProfi normalerweise nur 
Pseudonymisieren und nicht Löschen. 
Um den Gesetzestexten besser zu entsprechen, haben wir den Bereich trotzdem Löschvorgänge 
genannt. Schließlich lassen sich darin auch externe (tatsächliche) Löschvorgänge dokumentieren.

Vor dem Ausführen der Löschvorgänge können diese anstatt Pseudonymisieren auch auf 
Anonymisieren gesetzt werden. Das kann bei Löschbegehren notwendig sein. Anonymisieren ist nicht 
mehr rückgängig zu machen.

In drei Schritten automatisch die Löschfristen erfüllen.

Automatisierte  
Löschvorgänge im ErdProfi 

Entsprechend der definierten Löschvorgänge werden die Datenarten automatisch vorgeschlagen.  
Es kommen nur jene Daten, mit denen seit dem resultierendem Datum in der Vergangenheit keine 
Geschäftsvorgänge mehr waren. Also keine Angebote, Leistungen, Rechnungen usw.

Löschvorgänge 
automatisch anlegen

Einzeln oder gesammelt 
freigeben

Löschvorgänge (Pseudonymisierung) 
automatisch ausführen
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Liste der pseudonymisierten Daten  
mit Kennwort lesbar machen

Mit der 128 Bit-Verschlüsselung sind die Daten sicher direkt in der ErdProfi Datenbank pseudonymisiert. 
Durch Eingabe des Schlüssel-Kennworts können die Daten lesbar gemacht werden.

Entschlüsselung mit Suche oder sogar 
rückgängig machen der Pseudonymisierung.

Durch Eingabe des Schlüssel-Kennworts können die Daten lesbar gemacht werden. 
So kann zum Beispiel ein Kunde gesucht werden, welcher mit einem Klick wieder aktiviert werden soll. 
Alle Adressfelder, Homepage, E-Mail-Adresse und alle seine Ansprechpartner sind danach wieder 
Original wie vor dem Pseudonymisieren verfügbar.
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Beispiel pseudonymisierter Kunde 
und das Reaktivieren

Dieses Beispiel zeigt einen pseudonymisierten Kundeneintrag und wie dieser wieder reaktiviert 
(Pseudonymisierung rückgängig) gemacht werden kann.  
Das ist wichtig, wenn die Geschäftsbeziehung nach einer Pause wieder aufgenommen wird.

Alle Felder, welche Rückschlüsse auf die Person zulassen, 
werden gelöscht und der Kunde wird abgeschlossen.  
Auch die Felder der Ansprechpartner werden gelöscht.

Nach Eingabe des Schlüssel-Kennworts und Eingabe der PSC-Nummer kann man nachsehen, wer es war und bei Bedarf 
die Pseudonymisierung rückgängig machen bzw. für externe Daten die Pseudonymisierung löschen.
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Auch externe Daten einfach im ErdProfi 
pseudonymisieren

Stellen Sie sich vor, Sie müssten Ihre Daten in diversen Excellisten 
oder anderen Programmen nach erreichen der Löschfrist für 
immer löschen. Manchmal wäre das egal, aber vielfach würde man 
noch gerne nachsehen können, wer das konkret war. 
Genau das ermöglichen wir mit der Pseudonymisierung von 
externen Daten auch außerhalb von ErdProfi.

Auch externe Daten einfach hier mit verwalten und sogar pseudonymisieren, um nicht löschen zu müssen!
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Was gibt es noch zu sagen...

Gerhard Mayrhofer, MBA

Helmut Katherl, Ing.

Das Thema lässt grundsätzlich viel Freiraum zur Umsetzung und es 
wird vielfach vom Löschen der Daten gesprochen.  
Dagegen habe ich mich am meisten gewehrt, denn dadurch wären nicht 
einmal mehr Langzeitauswertungen wie Jahresvergleiche für Geräte- und 
Artikel und deren Gruppen möglich. 
 
Mit der Pseudonymisierung, welche sogar rückgängig gemacht werden 
kann, haben wir das zum Glück recht elegant lösen können.  
Und es wird immer nur das pseudonymisiert, wo es notwendig ist, 
wodurch immer ein Maximum an Daten vorhanden bleibt. 

Die vielen Assistenten haben wir noch zum Schluss dazugegeben, weil Sie 
bei der Erstanlage enorm viel Zeit sparen und Sicherheit geben. 

Wir können Ihnen mit diesem Modul zwar nicht die Verantwortung 
abnehmen, den DSGVO-Richtlinien nachzukommen, aber es wird Sie enorm 
entlasten und bei Prüfungen haben Sie sehr gute Karten in der Hand.

Es ist einfacher und besser geworden als wir am 
Anfang gedacht haben, weil...

Unser gerichtlich beeideter Sachverständiger und Begleiter 
in der Umsetzung des ErdProfi DSGVO-Moduls meint...

Die großen Herausforderungen für Unternehmen durch die Datenschutz 
Grundverordnung erfordern nicht nur eine einmalige Umsetzung,  
sondern auch die laufende Einhaltung, Überprüfungen und Anpassungen 
der internen Prozesse an die neuen gesetzlichen Rahmenbedingungen. 

Mit dem DSGVO-Modul bekommen ErdProfi-Anwender nicht nur eine 
exzellente Unterstützung bei der Umsetzung, sondern auch ein Werkzeug 
zur automatisierten Verarbeitung, um den gesetzlichen Anforderungen mit 
geringstmöglichem Aufwand nachkommen zu können.

ErdProfi-Kunden können sich glücklich schätzen, dass die Datenschutz-
Aufgaben direkt innerhalb der Software abgebildet werden.  
Die meisten heute am Markt befindlichen Systeme bieten keinen derartigen 
Komfort.

19



Katherl Software GmbH
Am Fürtherbach 9
A-4873 Frankenburg

Tel.: +43 (0) 7683 7090 
Fax: +43 (0) 7683 7090-4 
E-Mail: office@katherl.at
www.katherl.at

Mehr unter www.erdprofi.info
www.erdprofi.info/erdprofi/datenschutz

Ohne geeignetes Tool wären sowohl der Einarbeitungsaufwand,
der Aufbau der Dokumentation, die laufende Arbeit zur Einhaltung 
der Löschfristen und auch die Unsicherheit sehr hoch.

Wir haben gemeinsam mit einem gerichtlich beeideten 
Sachverständiger die Lösungen für Sie ausgearbeitet.
  
Das Ergebnis ist ein übersichtliches Dateneschutz-Modul, 
in welchem Sie sogar externe Daten mitdokumentieren und 
pseudonymisieren können.
Und alles direkt im ErdProfi integriert.

ErdProfi Modul zur EU-Datenschutz-
Grundverordnung


